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Qu’est-ce que le chiffrement ?

Chiffrement
\ʃi.fʁǝ.mɑ̃:\ masculin

Procédé utilisé en cryptographie permettant de protéger 
un document en le rendant incompréhensible à toute 

personne ne possédant pas la clé.
(Selon Wiktionnaire)
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Qu’est-ce que le chiffrement ?

Elles ne sont pas lisibles si l’on a pas le mot de passe…

Elles le deviennent après soumission du mot de passe...

Donc une application malicieuse peut simplement attendre que 
vous déchiffriez vos données pour les exploiter !

Le chiffrement protège surtout vos données au repos, 
lorsque votre périphérique n’est pas utilisé ou éteint

Concrètement, quand je chiffre mes 
données :
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Pourquoi chiffrer ses données ?

● Pour défendre ses libertés

● Pour préserver sa propriété intellectuelle

● Pour protéger ses sources et ses informations sensibles

● Pour se protéger des gouvernements
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Pourquoi chiffrer ses données ?

Que deviendraient vos données si vous vous faisiez cambrioler ?

Si vos équipements sont contrôlés lors d’un passage de frontière ?

Si vous perdez votre ordinateur ou support ?
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Un procédé de plus en plus répandu

● Maintenant souvent activé par défaut
● Android 6 et plus
● iOS 8 et plus

● Conseillé par l’ANSSI et promu par le parlement européen
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Que chiffrer ?

On chiffre un périphérique de stockage.

            Celui-ci peut-être amovible : 
● Clé USB

● Disque dur externe
● Carte SD, microSD…

            Ou non :
● Disque dur

● SSD, mémoire flash...
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Avec quoi ?
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Avec quoi ?

TrueCrypt a subi 2 audits de sécurité, et a eu deux versions certifiées par l’ANSSI.
VeraCrypt a subi un audit de sécurité à ce jour.

Le chiffrement n’est rien sans un bon mot de passe !

developpez.com

The Register
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Historique du chiffrement libre

E4M

1997
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Historique du chiffrement libre

E4M
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TrueCrypt



Festival des Libertés Numériques 2018 INSA Rennes

Historique du chiffrement libre

E4M

1997 2000 2014

TrueCrypt VeraCrypt
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Utilisation en pratique

Je souhaite chiffrer des fichiers.
Quelles implications en pratique ?

Une fois déverrouillés, 
ceux-ci apparaissent dans 

un lecteur virtuel
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Utilisation en pratique
Deux possibilités

Chiffrer une partition 
du périphérique

Créer une archive 
chiffrée avec ses fichiers 

dedans

Le fichier ou la partition restera de taille fixe quelle que soit la quantité 
de données à l’intérieur.

Le temps nécessaire pour déverrouiller ne dépend pas de la taille du 
volume chiffré.
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Utilisation en pratique

Fenêtre principale 
de VeraCrypt

Une fois déchiffrés, 
volumes et archives 

fonctionnent exactement 
de la même manière
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Utilisation en pratique

VeraCrypt ne chiffre pas les données directement 
avec le mot de passe

Mot de
passe

Mot de
passe

                  ✘  ✔
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Utilisation en pratique
Déni plausible

VeraCrypt supporte le déni plausible, utile en cas d’extorsion (chantage, violences...)

Sous pression, 
vous êtes forcé(e) 

à soumettre 
votre mot de 

passe.

En temps normal...

L’attaquant 
obtient l’accès, 

vos données sont 
compromises.
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Utilisation en pratique
Déni plausible

Avec le déni plausible...

Vous donnez le faux 
mot de passe, 

l’attaquant accède à la 
première couche de 

chiffrement. Rien 
n’indique la présence 

d’une seconde couche.

Sous pression, 
vous êtes forcé(e) 

à soumettre 
votre mot de 

passe.

Lorsque vous êtes en sécurité, taper le vrai mot de passe vous amène directement à la seconde couche : la 
vraie

VeraCrypt supporte le déni plausible, utile en cas d’extorsion (chantage, violences...)
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Utilisation en pratique

Deux contraintes :

● Les droits administrateurs sont nécessaires

● Sans VeraCrypt, impossible de déchiffrer
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Utilisation en pratique
Je veux chiffrer ma clé USB de 16 Go, pour pouvoir la garder avec moi malgré les 

fichiers sensibles dessus. Je souhaite pouvoir l’utiliser sur d’autres ordinateurs que le 
mien.

Meilleur compromis : chiffrer quasiment toute la clé, en laissant un 
peu d’espace libre pour avoir le logiciel VeraCrypt en clair !

Données
chiffrées
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